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摘要

因應軟體定義網路（SDN）[3]的技術演進，

開發者除了針對控制層的 OpenFlow 也逐漸往針對

Data Plane的 P4語言來進行研究，在本論文將會提

出針對預計實現的基於 P4之對稱性 Weighted-

LACP 進行概念上的講解以及相關判斷機制與運用，

未來的目的將是可以透過 Control Plane演算法以及

Data Plane 的配合來讓當 Load Balance 的群組成員

失效時如何確保當成員狀態恢復時可以盡量降低

連線的影響以及透過 P4程式進行權重的分配以及

去回同路等等之功能性。
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1.前言
Programmable Protocol- Independent Packet Pro-

cessors，簡稱為P4[1]，P4語言是一種與協定無

關、可程式化的開放式交換器架構。網路開發者

可以依照需求，針對封包Header之格式以及處理封

包之程序等等部份，自行開發撰寫相對應之程式

碼，並佈署至交換器上運行。相較於傳統網路，

可程式化交換網路擁有更多的彈性。未來能夠發

展的應用也會更多。

在2017年，Barefoot Networks公司開發出支援

P4 可程式化的交換器特殊應用晶片（Application 

Specific Integrated Circuit，ASIC） Tofino[2]，並於

2018 年改良為Tofino 2。目前已有多家網路硬體公

司 推 出 商 用 的 可 程 式 化 交 換 器 ， 並 採 用

Tofino/Tofino 2 ASIC，讓網路開發者可以直接撰寫

P4 可程式化網路程式，讓網路功能具有高度客製

化的特性。在2019 年Barefoot Networks 加入 Intel，

成為 Intel 的可程式化網路技術團隊。

在本次基於P4之對稱性Weighted-LACP報告

中，將講解整體架構以及製作理念，將會簡單講

解P4原先Action Selector的功能，因Action Selector

是類似於Load Balance的機制，雖然只要會撰寫該

函式以及下發Flow即可輕易的實現該功能，但是

可能因為斷線等等原因而更改Port，待線路修復

後，該函式將會更動回原本之Port，此種情況將會

有可能導致TCP連線中斷或是Time out等等情形發

生，所以我們會講解如何利用類似機制去在利用

P4的情況下實作LACP的功能，利用P4程式靈活性

的操作來克服問題，未來將會搭配演算法來進行

Weighted-LACP的動態調整以及去回同路的功能。

本次論文將在章節2講解了P4相關的背景知

識，章節3講解了基於P4之對稱性Weighted-LACP

相關之架構，章節4講解了本次論文所提出之改進

架構以及相關演算法機制，章節5則是結論。

2. 背景知識
本章節將會講解論文所用到之背景知識。

2.1 P4(Programming Protocol-independent 

Packet Processors)
P4[5]是一種用於可程式化資料層的高階語言，

提供比傳統 SDN的OpenFlow更為彈性的功能，透

過 P4，開發者可以精確定位任意封包裡面的

Header 欄位，P4主要宣傳是可支援任何通訊協議，

可支援任何平台，可隨時更改交換規則，支援任

何通訊協議代表的是我們可以非常有彈性的去處

理所有封包，可支援任何平台則代表可以在 FPGA、

DPDK、Tofino、Smart NIC等等上支援，不過目前

仍以 Tofino 晶片為主，但是不同晶片上之

Pipeline[4]略有差異，在可隨時更改交換規則這點

上是允許我們對各交換器設備去重新定義對封包

處理的方式，這也代表我們可以指定網路設備如

何去處理網路封包，由於以前網路晶片的限制，

推出一種新功能都需要數年的時間來讓晶片支援，

透過 P4語言以及強大的 Tofino 晶片，達到為了實

現特定的封包行為，開發者可以在幾分鐘之內完

成一種網路協議的更動而並非耗費幾年的時間。

2.2 P4 WorkFlow

圖1. P4 WorkFlow[5]

P4的運行流程如圖1，將 P4程式透過 P4c 編

譯，接下來將 P4讀取到 Data plane設備，例如各種

支援 P4的軟硬體交換機：BMv2、Tofino Model、

實體 Tofino 交換器等等，然後透過控制層利用 P4 

runtime等 API向 Data plane下發相關的 Entry。

2.3 Tofino
Tofino 是世界上第一款用戶可程式化的乙太網

路交換器 ASIC，專門設計給資料中心作應用，能

夠即時監視及控制軟體內的封包，並使用協議獨

立交換器架構(PISA)建構，這代表如需更新協議時

能夠直接像是軟體升級一般的佈署，在軟體內調

整網路協議並直接編譯到交換機中。

Tofino 晶片可以同時處理四條流水線並展現優

異的6.5Tbps的吞吐量並可以提供最高100GbE的頻

寬，二代與三代則分別可以處理12.8Tbps 以及

25.6Tbps 並提供到400GbE 的頻寬，各國家的網路



實驗單位仍然利用 P4設備來達成各個網路架構的

任務。

2.4 LACP（鏈路聚合控制協議）

圖2. LACP概念圖

如圖2. 所示，LACP（Link Aggregation Control 

Protocol 鏈 路 聚 合 控 制 協 議 ） [6] 是 基 於

IEEE802.3ad標準的一種實現鏈路動態匯聚的協議，

LACP負責增加線路的可靠性以及負載平衡，並且

可在斷線時動態調整群組聚合成員的狀態。如果

該功能要實現的話，我們將以此協議所提供功能

之概念運用在P4程式之中，在P4中有提供LAG的

群組設置，並在成員的狀態設置為False時可以根

據程式撰寫之P4語言中提供的動態調整演算法，

使斷線之Port分配到其餘可用之Port，可以透過類

似的方式來實作LACP之功能。

2.5 Action Selector
Action selector 是 P4語言所提供的一個函式，

通常用於 ECMP選擇 Next Hop或是從 LAG群組

中多個實體 Port進行選擇，通常是用於 Load Bal-

ance的用途。

3. 基於 P4之對稱性 Weighted-LACP

本章節將會講解基於 P4之對稱性 Weighted-

LACP的概念實作。

3.1 概念拓樸圖

圖3. Weighted-LACP 拓樸圖

如圖3.所示，在此拓樸中將分為 Control Plane

以及 Data Plane，總共兩層，在 Data Plane 分別有

P4 Switch 兩台、Host 若干台，線路連接方式為

Host x1~xn接上 P4 Switch上以及將 Host y1~yn連

接上另一台 P4 Switch ，以對稱方式進行線路的連

接，在 P4 Switch之間的連接方式為將其中一台 P4 

Switch之 Port 1連接到另一台 P4 Switch之 Port 1，

其餘 Port也是照著對稱方式進行連接，則其餘功能

是由 P4 Switch之斷線偵測功能，在當 Port 斷線時

會發送警告封包至 Control Plane，這時由 Control 

Plane透過 API修改 LAG群組之成員狀態，讓負載

平衡不會因為斷線而造成封包傳送不出，另外的

功能是提供定期使用 Dump 呼叫 P4 Switch 的狀

態，用意是將 Table 資訊回傳至 Control Plane，再

透過 Control Plane的程式備份 Table為災難還原後

P4 Switch 可以讀取的指令格式，將透過 Control 

Plane 所撰寫之應用程式搭配演算法去做控制，則

該網路拓樸所使用之對稱式架構將會利用在封包

之去回同路，藉由 Hash 值做 xor 計算，可將封包

資訊條件相同但是 Src IP以及 Dst IP為互相交換之

封包進行導往相同條件的分配 Port，例如 Src IP為

10.0.0.1，Dst IP 為10.0.0.2，如果藉由5-tuple 的條

件進行 Hash 運算，當 Src IP 以及 Dst IP 欄位互換

時，Hash 值也會有相當大之變動，這種變動將有

可能將去回之封包導向不同之 Port，所以藉由 Src 

IP以及 Dst IP做 xor，就算欄位交換也將會獲得完

全一樣的值，並透過5-tuple之其他欄位也足以獲得

足夠大的 Hash 變量，關於權重的部分將會採取利

用 Hash 使用 mod 取餘數的方式，利用 Table 對應

於餘數的方式來決定流量要往哪一個 Port 進行傳

輸，本次實驗環境將採用 mod 8，餘數的數量將會

大於 Port的數目，利用該種方式可以利用本特性，

讓開發者能夠自定義某些 Port 之權重，或是搭配

Control Plane 之應用可以利用演算法來控制權重的

分配。

3.2 Action Selector函數使用
Action Selector 函數所提供的功能以及使用方

式通常會使用在 Load Balance 上，在使用 Action 

selector 的功能前，我們會先使用 Parser 解析封包

的指定欄位，並將封包的欄位進行 Hash 的計算，

例如常使用的5-tuple：Source IP、Source port、

Destination IP、Destination port、Layer 4 protocol，

透過這些值經過 Hash 之計算後將此 Hash 值使用

Selector 的方式進行 Match，要使用這個方式需要

先設立一個 Action Profile，在這裡面需要先設置

Member Id 以及 Port 的對照 Entry，再針對 Action 

selector 下發群組成員總共有誰的 Entry，方可建立

LAG群組。

如果需要使用非平衡輸出，利用不同 ID 去設

置同一個 Port是可以執行的，可以利用該機制去運

作權重分配。



圖4. Action Selector 非平衡輸出範例

3.3 測試
如圖5.，我們利用 Python Scapy 對 P4 負載平

衡程式進行隨機 IP封包之測試。

圖5. Scapy程式測試範例

如圖6.、圖7.、圖8.，為封包負載平衡測試，

Veth1對應於 Tofino model 之 Port0，Veth3對應於

Tofino model Port1，Veth5對應於 Tofino model Port2，

Veth7對應於 Tofino model Port3，測試結果為負載

平衡程式正常運作。

圖6. LACP測試範例 Port 1

圖7. LACP測試範例 Port 2

圖8. LACP測試範例 Port 3

3.4 斷線復歸
藉由 Load Balance可以有效分散網路流量到各

線路，不過也有所限制，如果當某條線路斷線時，

需要快速的將線路流量轉至其他正常之 Port，當線

路回復時，則不能馬上切回正常線路，以 TCP 或

其他對於 RTT 較為敏感的應用程式為例，如果馬

上切回去原本線路，可能會因為封包去回不同路

或是 Time out等等問題導致封包無法正確傳遞，在

Action Selector 的機制底下，透過 Control Plane 下

達 Flow 指令，將 LAG 群組中之無法連接的

Member從 False改為 True，Action Selector將會立

即將原先 Hash 計算之線路切換回去原本之狀態，

因為有如此情況，所以我們需要在影響連線最小

的情況下回復原本之 Port設置。

本次舉的例子將設置一個 LAG群組為 Port 1、

Port 2、Port3，透過Action Selector之Resilient演算

法進行示範。

圖9. Action Selector Member設置為 False

此時如圖9.，封包透過 Hash 進行計算後，

Action selector 函式將送往第一個 IP 之封包導向

Port 1，以及送往第二個 IP之封包送往 Port 2，Port 

3為暫時閒置，這時候透過 Control Plane下達 Port 1

為 False 之指令，此時將會透過演算法將原本 IP 1

所使用的 Port 1利用 Hash導向至其他 Port，目前於

範例被 Action Selector 函式導向 Port 3，而 IP 2所

使用之 Port 2因為演算法將維持住 Port 2。

圖10. Action Selector Member設置為 True

但是如果線路修復完成，如圖 10.，透過

Control Plane進行將 Port 1 設置為 True，此演算法

將會回復為原本所使用之 Port 1，封包有可能因為

快速的變換 Port導致 Time out或是去回不同路而導

致封包掉包的情況發生。

4. 客製方案
使用 Action Selector 方案雖然方便，但是因為

部分機制，例如：Port 完全交由 Hash 機制分配，

線路修復後 Port自動回歸等等原因，如果我們需要

確保連線的可用度不會因為這些原因導致 Time out

或是去回不同路等等問題，將會利用 Table 搭配

Control Plane的功能去執行更客製化的流量操控。

4.1 使用 Table實作動態化調整及權重配置

圖11. Table機制實作負載平衡流程圖



如圖11.，根據 Action Selector的原先機制發想，

首先由封包傳入 Ingress 後，利用 Parser 定位各

Header之 Data，並透過 Hash 函式，利用5-tuple或

額外想增加為變數的欄位算出該封包之 Hash 值，

將 Hash 值經過 mod n 之計算，並利用 Match 指定

之餘數，傳送至指定的 Port。

圖12. 負載平衡 Table示範概念圖

在圖12.中，我們將以 Hash 值 mod 8為例，將

Table 預先寫入若 Match 到哪個餘數，則傳送至某

Port，將會像圖中所示大約將 Port 平均分配至 Port 

1、Port 2、Port3。

圖13. 動態分配概念圖

在圖13.中，則說明如斷線後利用 Control Plane

將原本流量導向 Port 1之 Table 進行 Port 的更動，

則讓目前 Table中使用之 Port不會導向斷線之 Port。

圖14. Action Selector設置 Port 1為 True示意圖

在圖14.中，利用 Action Selector 進行 Member

的調整，將會有立即性的 Port變動。

圖15.暫緩已修復 Port1連線之更動概念圖

在圖15.中，如果我們利用Control Plane以及相

關複合機制來判斷的方式運作，這將會使 Port的更

動暫時放緩，讓尚在運作的線路影響性降至最低，

我們在下個章節將會講解到複合機制的判斷。

4.2 複合機制動態調整

圖16. 動態化調整完整流程圖

在圖16.中，我們將會使用多種機制結合利用

Control Plane 去控制 Table 來讓負載平衡的連線可

用度盡量不受影響，透過 Port down trigger由 Data 

Plane 發出告警封包至 Control Plane，與 Control 

Plane 的配合下可以快速更正送往斷線 Port 之流量，

透過監控通過之封包數量，在可允許範圍內且影

響連線最小的情形下進行流量的變動，使用 Port 

down trigger的優勢是從 Data Plane可以迅速反應，

第一時間將不依賴 Control Plane之監控，則平時採

用監控時間間隔較長的方式來減少 Control Plane的

負擔，將只在確定為斷線的情況下才加速監控間

隔，確保第一時間能夠開始進行連線回復的機制。



圖17. 動態化調整範例示意圖

如圖17.所示，我們將會採取階段式調整，將

確定此 Table 的某些餘數目前沒有被 Match 到，方

復歸回原使用之 Port，使連線影響性降至最小，在

未來會在 Control Plane增加演算法來計算每條線路

之權重以及修正及調整判斷機制使 Port分配之誤判

降低。

4.3 權衡與優劣勢
利用我們提出的方式可以有效照開發者的想

法利用 Control Plane 進行 Table 的更動而不用受限

於 Action selector的原先機制，不過這種利用 Table

控制的方法自由度雖高，但牽扯到複數 Table 的控

制以及 Control Plane需要進行額外監控，因此影響

到效能之表現。倘若搭配 Tofino Switch 的專屬

Packet Generator 功能，可將部分監控機制分散於

Data Plane，除了可以比從 Control Plane 更快之反

應外，也可搭配複合機制來讓 Control Plane 進行

Table控制的判斷。

5. 結論
我們所提出的方法，將 Control Plane 從 Data 

Plane 中獲取資訊，去做斷線偵測以及演算法動態

分配 Port，如果使用自定義 Table 進行實作，預計

將可獲取更大自由的動態分配流量之演算法，並

且倚靠斷線偵測之機制，可以不必時常從 Control 

Plane 下達 Dump 指令去獲取 Port 的狀態，僅在已

知有 Port斷線時，才會定時獲取 Port的狀態，如果

一旦斷線狀態回復後再利用 API 自動更改 Table 處

理動態分配流量的機制。

本次提出的方法未來將會包含流量負載平衡、

非平衡輸出之分配演算法、連線同路去回、版本

控制、Table 備份等等之功能，透過開發非平衡輸

出之分配演算法亦能增加本中心相關論文數量。
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