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SSH 之認證方法

1. 密碼認證

2. 金鑰認證



  

1. 觀察同學在學校的使用方式

2. 四處利用公用電腦

3. 使用 Putty or Pietty

4. 不經確認的便接受金鑰

SSH 欺騙



  

金鑰確認錯誤的處理（ Linux ）



  

金鑰確認錯誤的處理（ XP ）



  

1. 監聽網路

2. 使用 IP 欺騙

3. 拐騙 Client 連線至『假』登入環境

4. 騙取 account 和 password

SSH 欺騙之方式



  

若再重新連到正確 Server ，

會跳出接受金鑰的確認視窗。

SSH 欺騙之問題



  

1. 增加安全性，確保機器正確性

2. 減少主機被 try 密碼的機會

2. 不用密碼，連線很方便

SSH 金鑰認證之優點



  

1. 較麻煩，若多台機器，需一一設定

2. 使用公用電腦的不便

3.  Private Key == Password

SSH 金鑰認證之缺點



  

設定檔 /etc/ssh/sshd_config

SSH 金鑰認證之設定



  

$ ssh-keygen -t rsa

產生 id_rsa （ Private Key ）

和 id_rsa.pub （ Public Key ） 

SSH 金鑰認證之作法（ Linux ）



  

◆ Client 端

將 id_rsa 放置 ~/.ssh/ 裡

◆ Server 端

$ cat id_rsa.pub >> ~/.ssh/authorized_keys

SSH 金鑰認證之作法（ Linux ）



  

SSH 金鑰認證之作法（ Linux ）



  

使用 PuTTYgen 產生公、私鑰

SSH 金鑰認證之作法（ XP ）



  

SSH 金鑰認證之作法（ XP ）



  

SSH 金鑰認證之作法（ XP ）



  

SSH 金鑰認證之作法（ XP ）



  

SSH 金鑰認證之作法（ XP ）

使用 Pageant 處理 Private Key



  

The End


