
TWAREN異常使用與攻擊之
即時偵測與告警通報

網路與資安組 TWAREN NOC



研發宗旨與目標

 利用大資料平台與自行開發的系統，結合
TWAREN研究網路骨幹的 NetFlow大資料、
網路設備SNMP-Trap與SysLog、資安設備
Log、伺服器SysLog、WebLog等多方面資料
，即時偵測大規模大範圍掃瞄或攻擊、SYN 
flooding攻擊、DDoS攻擊、高量使用者等等
，自動告警並通報相關資訊以供NOC或各校網
管人員快速反應處理，如攻擊入口過濾、特徵
說明等，協防各連線學校或單位，降低學術網
路整體損失，並留存偵測結果作為進一步研究
的資料來源。
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骨幹異常行為即時偵測告警

 大規模廣域掃瞄
服務掃瞄

 特定IP對大量IP,大量Port,小封包
特定弱點探測或入侵

 特定IP對大量IP少量Port，小封包探測，大封包入侵

 大規模攻擊
網域癱瘓攻擊

 大量Flow/Pkt/Bytes集中輸出到特定網域內
服務阻斷攻擊

 少量IP大量FLOW集中輸出到特定IP
 大量Fake IP大量FLOW集中輸出到特定IP，找出攻擊路徑
，作為防禦或清洗參考

 嚴重超量行為
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IP USER異常判斷1~初篩

 正常日netflow約每秒一萬至三萬筆的產生速度
，五分鐘可累積近千萬筆，內含 Unique IP 約
百萬個。

 利用自行開發的Netflow彙整排序引擎分別按照
Flow、Byte、Packet、LinkPeer、SYN旗標數
等五個方面查詢出Top-100，共500個IP各得一
嫌疑分。(每次排序耗時都不到一秒，可頻繁查
詢)

 其中IP重複者合併且嫌疑分累加，合併後通常只
會剩下三百多個嫌疑者IP。

 進入第二階段判斷。
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IP USER異常判斷2~判斷方向

依照Flow、Packet、Byte個別計算雙向差
距比例以及方向，比例差值越大嫌疑越大，
方向越明顯，以此判斷為攻擊者或受害者。

前述三項比例差值超過異常指標，或 SYN旗
標占比超過異常指標，或是Flow / Packet / 
Byte / LinkPeer數值超過異常指標，皆進入
第三階段判斷。
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IP USER異常判斷3~異常分類

 攻擊者的LinkPeer IP數低於1000者，判斷為非
廣域行為，DDoS可能性低，針對特定服務入侵
或DoS可能性高，向ES查詢該IP所有LinkPeer
與Flow數排名，若前幾名LinkPeer的Flow數占
比極高，甚至高達90%以上，則該LinkPeer可
能是被DoS或DDoS的集火目標，檢查該Peer是
否已在三百多嫌疑者列表中，若無，則將該
Peer補加入檢查列表。

 向ES查詢各嫌疑者IP的Port、協定種類、封包
數量、封包大小，各別彙整排序，根據前幾名
的百分比，可判斷是否為特徵。

 綜合多項特徵，評估推測異常類型。
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IP USER異常判斷4~告警

 經判斷為異常者，分析結果與詳細數據寫回ES，以
便後續研究使用。

 異常者的Flow、Packet、Byte、LinkPeer、雙向比
例差等數據各有嚴重指標，超過一項得一告警分，告
警分達二分則立即觸發告警信，餘者則僅進入追蹤列
表。

 追蹤列表中的異常者若持續6輪異常(每輪五分鐘)則觸
發告警信，之後持續12、72、288輪異常會再發告警
信，超過一天之後每天一次告警信。

 追蹤列表中的異常者若持續6輪沒有異常，就會被移
除追蹤。
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異常偵測結果資料內容擷圖
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告警信範例1
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告警信範例2
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告警通報服務

 TWAREN連線單位皆有IP範圍資料，系統
可依據異常者IP判斷組織單位，自動通報該
單位聯絡窗口，或由NOC值班人員進行通知
。

 TANet學校單位可根據WHOIS資料判斷異
常者單位。

 Fake Source IP異常攻擊者無法根據IP判
斷來源學校單位，需針對學校骨幹連接埠做
異常偵測才行，因NOC目前計算資源有限，
無法服務所有單位。
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集思廣益

告警信通報頻率探討

目前：30分/1小時/6小時/1天，可修改設定

移除追蹤之時間(目前30分)與移除通報

其他告警信運作方式?

其他通報方式?
輔以NOC值班人員電話通報?

臨界值

多嚴重才需要告警? 各家忍受程度不同
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Q&A
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