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TWAREN 網管系統開發目的
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Open Source

開放原始碼
網管自有技術

NOC 單一整
合監控平台

智慧化即時告
警與趨勢預測
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TWAREN 網管系統開發模組

Log、Trap

查詢與告警
系統(ILTAS)

效能監測系統
(Measurement)

報表系統
(NMRS)

NOC 一線、二線工程師 GigaPOP、連線學校、一般使用者

流量異常
告警系統
(Netflow)

100G整合
式網管監控
平台(INMS)

線路(Dark Fiber、DCN)、設
備(ROADM、ASR、N5K)、機
房環境(電力、溫度)、網路服
務(IP、VPLS、Server)



TWAREN 100G監控
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100G 網路架構規劃



ROADM 光網路架構
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TWAREN新一代100G建罝頻寬架構
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開發目的
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TWAREN 100G 整合式網管監控平台

NOC整合監控
平台

視覺化



歷代監控平台

9

呈現靜態的即時資
料。

呈現靜態的即時資
料。

提供靜態歷史報表。

動態視覺化的即時
資料。

動態視覺化的歷史
趨勢報表。

監控資料，均以每五分鐘為監控的最小單位

。



平台功能
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100G INMS

首頁即時監控
告警Dashboard

各種標的監控

視覺化歷史監
控資料查詢

異常事件單紀
錄與查詢



首頁即時告警Dashboard
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監控標的
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系統
監控項目

國內與
國際電
路品質 骨幹網路設

備效能和存
活狀態

主節點
和區網
中心

各連線
單位

VPLS 
VPN

國內外
互連網

伺服器
主機 監控CPU、Memory 

和Power Supply 效能

監控主節點SMR

和GigaPOP RPM

設備的供電狀況

監控GigaPOP

機房環境溫度

監控路由、流量和
WAN Port IP Ping狀況

VPN Client界接
介面狀況

監控與國際研網
介接之BGP狀態
和交換路由筆數

監控TWAREN

對外服務伺服器
的存活性及服務

監控骨幹設備、
局端設備、機房
電源設備與溫控
設備存活狀態

監控流量和電路
界接介面狀況



設備CPU使用率即時監控
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視覺化歷史監控資料查詢
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異常事件單紀錄與查詢
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 設備、電路、
GigaPoPs機房狀態、
VPLS VPN服務與ISP

BGP 互連狀態皆已加
入監控

 連線單位已有79所轉
移至100G監控平台，
剩餘 5所待轉移

 服務主機群監控進行
轉移中
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100G目前監控狀況
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Log、Trap整合查詢與告警系統



開發目的
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輔助100G

監控
網管大資料
平台

Log、Trap整合查詢與告警系統

異質網管資料
整合查詢



ROADM CTC監控架構圖
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Router log

 RP/0/RP0/CPU0:TWAREN-TP-ASR9912-01#sh logg

 Wed Oct 19 02:25:08.351 cst

 Syslog logging: enabled (0 messages dropped, 0 flushes, 0 overruns)

 Console logging: level warnings, 2080654 messages logged

 Monitor logging: level debugging, 0 messages logged

 Trap logging: level informational, 15572650 messages logged

 Logging to 192.168.3.37, 3910186 message lines logged

 Logging to 192.168.6.37, 3887488 message lines logged

 Logging to 192.168.205.121, 3887488 message lines logged

 Logging to 192.168.205.122, 3887488 message lines logged

 Buffer logging: level debugging, 3911690 messages logged

 Log Buffer (5120000 bytes):

 RP/0/RP0/CPU0:Oct 19 00:59:16.470 : SSHD_[65929]: %SECURITY-SSHD-3-ERR_GENERAL : Failed to allocate pty

 RP/0/RP0/CPU0:Oct 19 00:59:17.566 : devc-vty[187]: %MGBL-TTY-6-CONNECTION_DENY_ACL_ERROR : Connection denied by 

ACL mismatch. Source Add 112.4.175.80. Dest Add 211.73.77.1. Source Port 1020. Dest port 22. Acl acl_10_vty.

 RP/0/RP0/CPU0:Oct 19 00:59:17.569 : SSHD_[65929]: %SECURITY-SSHD-3-ERR_GENERAL : Failed to allocate pty

 RP/0/RP0/CPU0:Oct 19 00:59:18.652 : devc-vty[187]: %MGBL-TTY-6-CONNECTION_DENY_ACL_ERROR : Connection denied by 

ACL mismatch. Source Add 112.4.175.80. Dest Add 211.73.77.1. Source Port 7421. Dest port 22. Acl acl_10_vty.

 RP/0/RP0/CPU0:Oct 19 00:59:18.656 : SSHD_[65929]: %SECURITY-SSHD-3-ERR_GENERAL : Failed to allocate pty

 RP/0/RP0/CPU0:Oct 19 00:59:19.751 : devc-vty[187]: %MGBL-TTY-6-CONNECTION_DENY_ACL_ERROR : Connection denied by 

ACL mismatch. Source Add 112.4.175.80. Dest Add 211.73.77.1. Source Port 20734. Dest port 22. Acl acl_10_vty.

 RP/0/RP0/CPU0:Oct 19 00:59:19.757 : SSHD_[65929]: %SECURITY-SSHD-3-ERR_GENERAL : Failed to allocate pty

 RP/0/RP0/CPU0:Oct 19 00:59:20.805 : devc-vty[187]: %MGBL-TTY-6-CONNECTION_DENY_ACL_ERROR : Connection denied by 

ACL mismatch. Source Add 112.4.175.80. Dest Add 211.73.77.1. Source Port 29183. Dest port 22. Acl acl_10_vty.

 RP/0/RP0/CPU0:Oct 19 00:59:20.810 : SSHD_[65929]: %SECURITY-SSHD-3-ERR_GENERAL : Failed to allocate pty

 RP/0/RP0/CPU0:Oct 19 00:59:21.883 : devc-vty[187]: %MGBL-TTY-6-CONNECTION_DENY_ACL_ERROR : Connection denied by

 --More--
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Log、Trap整合查詢與告警系統
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SNMP Trap & Syslog 整合資料搜尋



SNMP Trap & Syslog 整合資料搜尋

SNMP Trap

Syslog



客製化事件分類檢索

 BGP

 OSPF

 Link up/Down

 光網路訊號中斷



二階段式彙整排序分析 – SNMP Trap

1. 設備 彙整排序分析

2. Snmp Trap彙整排序分
析



二階段式彙整排序分析– Syslog

1. Syslog program彙
整排序分析

2. 設備彙整排序分析



開發中

 Trap 即時告警包含 Optical與IP路由設備

 利用log資訊、設備介面描述提供事件影響
範圍

 即時提供事件相關log資訊
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流量異常告警系統



開發目標

 第一階段 (進行中)

 利用TWAREN研究網路骨幹的 NetFlow 大資料，結合網路設
備、資安設備、伺服器等的 SNMP-Trap 與 SysLog，進行骨
幹層級大規模異常使用或攻擊的即時偵測自動告警，期使
NOC快速反應處理，並協防各連線學校或單位，降低整體損
失。

 第二階段 (未來規劃)

 每三至五分鐘一輪的異常偵測可將未達告警水準的大量資料
儲存至ELK，利用KIBANA面板可監看趨勢演變，累積長時間
後可進行批次演算，綜合清查曾經過TWAREN研網參與攻擊
之BotNet嫌疑成員，通報處理，提前壓制BotNet規模。
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現行Netflow全體系統架構
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NetFlow、SNMP Trap、SysLog、WebLog

儲存伺服器

壓縮儲存
RAW資料，
以長期保存
為目標。

常規報表計算

週期計算使
用分析、排
行等等常規
報表與查詢。

Flow 隨選過濾系統

即時過濾
Flow轉發給
合作的學研單
位進行研究。 Trap/Log分析系統轉發系統

Trap/SysLog

的彙整分析
與異常判斷。

Flow即時索引
與查詢系統

異常攻擊即時
偵測分析系統

ElasticSearch

Cluster

特製輕量的高速彙整檢索引
擎與高速排序引擎，作為第
一階段運算核心提供查詢功
能給異常攻擊分析系統，以
極低代價取代ELK高昂的彙
整排序消耗。

每三至五分鐘為一輪迴，從
即時索引查詢系統提取多種
彙整排行資料進行綜合判斷，
分析異常攻擊嫌疑者，需要
時候送ELK做進一步確認，
蒐集資料進行自動告警。

提供Netflow, Trap, 

Log等多種資料隨機
查詢，能提供詳細
內容與全文檢索，
可異種資料合併查
詢協助綜合判斷，
亦可進行長時區間
的查詢協助APT攻
擊之偵測。

NetFlow轉換

因為LogStash轉換
Netflow效率太差，
故以C程式取代之。

發送
轉發Flow

轉發Flow

轉發

轉發Flow

轉發Trap/Log

轉發Flow

轉發
Trap

Log

查詢

查詢

輸入

查詢



DDoS 流量種類

資料來源: US-CERT DDoS Quick Guide



 大規模廣域掃瞄
服務掃瞄

 特定IP對大量IP/大量Port，小封包

特定弱點探測或入侵
 特定IP對大量IP/少量Port，小封包探測，大封包入侵

 大規模攻擊
網域癱瘓攻擊

 大量Flow/Pkt/Bytes集中輸出到特定網域內

服務阻斷攻擊 (後端結合ELK查詢做進一步細分)
 少量IP/大量FLOW集中輸出到特定IP (送ELK查Port與

Protocol)

 大量Fake IP/大量FLOW集中輸出到特定IP (送ELK查攻擊
路徑，作為清洗參考)

以GeoIP資料判斷IP國碼與ASN
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骨幹大規模攻擊即時偵測告警



異常攻擊偵測判斷流程舉例

33

攻擊或
被攻擊

IP & Link

比例判斷

被攻擊
FlowIn>90%

攻擊者
FlowOut>90%

Links/IPs < 10

疑似被DDoS

或Fake Src IP

SYNCs/FlowAll > 50%

疑似SYN_flooding DDoS

列出攻擊者

Links/IPs > 30

疑似被DoS

判斷TCPs, UDPs, 

ICMPs

何者過半

送ELK查port

(開發中)

送ELK查ICMP type

(v9 only)(開發中)IP & Link

比例判斷

IPs < 256

疑似集火型DoS

取被攻擊者IP做查詢
判斷是否被DDoS

該IP可能不在國內(開發中)

送ELK查路徑
(開發中)

Links/IPs < 10

疑似廣域掃瞄特定Port

Links/IPs > 90

疑似廣域掃瞄探測服務漏洞

1. 五分鐘內FPS超過40000 或 總Flow增量比例超過2.0 進一步偵測
2. Flow數超過總量2.0%的使用者IP為第一階段嫌疑者，進入下列偵測程序



大量攻擊自動偵測機制之一

明顯異常

明顯異常

SrcIP,                       DstIP,        Byte S->D,  Byte D->S,  

Flow S->D,,,,,

140.115.170.245  40.64.0.0  96 0 2 0 2 0

140.115.170.245  40.64.0.1  96 0 2 0 2 0

140.115.170.245  40.64.0.2  96 0 2 0 2 0

140.115.170.245  40.64.0.3  96 0 2 0 2 0

140.115.170.245  40.64.0.4  96 0 2 0 2 0

140.115.170.245  40.64.0.5  96 0 2 0 2 0

140.115.170.245  40.64.0.6  96 0 2 0 2 0

140.115.170.245  40.64.0.7  96 0 2 0 2 0

140.115.170.245  40.64.0.8  96 0 2 0 2 0

140.115.170.245  40.64.0.9  96 0 2 0 2 0

,,,,,,,,,,,,

循序變化，明顯異常

攻擊者

被攻者

(肯亞)

(台灣)

SSH攻擊



ELK-Cluster監控面板

資料每秒新增速度
flows per second

運算節點
數

總記憶體 資料總數約一千億筆 使用空間

資料每秒新增速度
約1萬~3萬多(flows per second) 全日資料總數約20億筆



論文發表
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 TWAREN 100G整合式網管監控平台之規劃與建置
10/21(五) 13:30-14:30--場(44) / Room6(共A105)

TWAREN與未來網路規劃與設計

 TWAREN大數據整合資料平台
10/21(五) 13:30-14:30--場(41) / Room3(共B105)

巨量資料

 The Comparison of TWAREN Measurement Systems and Its 

Findings During The 100G Backbone Upgrade

10/21(五) 13:30-14:30--場(44) / Room6(共A105)

TWAREN與未來網路規劃與設計



Q&A

THANK YOU!

noc@twaren.net
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